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Intézmeényi kihivas

Egyetemi evolucié = TUDAS (tudasatadas - tudasvagyon felhalmozés - tudastranszfer)

Linearis valtozasok

Diszruptiv technolégiak: ,,age of exponential”

MI egyetemi penetrdcioja:

Oktatas

Nemzetkozileg
élvonalbeli K+F+l

Ipari hasznosulas
Etikai megfontolasok
Governance




Alkalmazkodas a diszruptiv valtozasokhoz

,Adaptiv” tudomanyos kivalosag
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Széleskor( egyetemi kompetenciak
https://competence.bme.hu/

Innovacios teljesitmény és vallalati
beagyazddas (2000+ vallalat)
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Industry 4.0
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Maximalis tarsadalmi hatas !
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Az egyik legnagyobb MI fenyegetettseg - deepfake
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Deepfake modok és veszélyek

Arcok cseréje - Identity (Face) Swap

:

DeepFake Generator

* Gazdasagi, tarsadalmi és
nemzetbiztonsagi kockazat

« Oriasi pénziigyi veszteségek

* Informaciok jogosulatlan megszerzése

* Politikai manipulacio (lejaratas)

Beszéd cseréje — Expression swap
»A kedvenc (LIP Sync)
kdvém ...” ‘
R |

A banki
adataim ...”

FBI el6rejelzés: 2030-ra 25-40 milliard
USD kart okoz

https://regulaforensics.com/news/deepfake-fraud-costs/



Hatékony deepfake detekcid

Alapvetd gazdasagi és tarsadalmi érdek
Lehetbleg on-line torténjen
Multimodalitas (kép, hang)

Integralhato legyen hivasrendszerekbe

BME és TC&C

FROST ¢& SULLIVAN

BEST

PRACTICES

AWARD

GLOBAL
REAL-TIME DEEPFAKE DETECTION

NEW PRODUCT INNOVATION AWARD

* Valds idejd multimodalis (hang, kép/video,

szoveg) deepfake-detektalas és védekezési
keretrendszer.

* Integracio a CARIN hivasrogzit6

okoszisztémaba



Deepfake és a latens tér

Variational Autoencoder
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Decoder Output
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Magas dim.
input vektor: x

Bottleneck
(encoded data)

gifs.com



Generative Adversial Network (GAN)

E,[log(D(z))] + E.[log(1 — D(G(2)))]

X Ihi Generator: maximalizal Discriminator: minimalizal
Discriminator Fake l l
/’ { Network (DCN

S 6‘_» §3§> A A dszikriminator megtévesztése  Deepfake felismerése
Gly) /" F(x) b S Vo2 we(1-D(¢(+9)) Vo L3 [logD () +10g (1- D (6 ()]
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» Generator Z Real

Random noise ' , ,
' L Tanulas utan l

Deep fake generdlasa Deep fake felismerése




acio es utvonalak a , latens térben”

Manipul

smiling neutral neutral
woman woman man

smiling man



Denoising Diffusion Probabilistic Model (DDPM)

,Zajos” Markov lanc ,Zajtalanitas”
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For T timesteps

Diffusion
Model

Reverse diffusion

Prompt: a girl, pencil sketch

research.google/blog/on-device-diffusion-plugins-for-conditioned-text-to-image-generation/



Deepfake detekcio

Vizsgalt metrikak

. — Fréchet Inception Distance (FID)

o — Structured Similarity (SSIM)

r =9
o.‘ .y

— Learned Perceptual Image Patch Similarity (LPIPS)

NOSE .

Diszkontinuitas
e és diszturbancia
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DCT based Luca Guarnera et al
Real faces
Audio: Feature Extraction-alapu modellek I
2-second segment
m Discriminator Fake
Wavelet STFT CQT De!p(mwnlutmametwﬂrk(DCN)
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Bakidaid - Generator

Deconvolutional Network (DN)

Real
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Rate

BME- TC&C megoldas és teljesitOképesség

ConvNeXt:

* A ConvNeXt modellek képesek versenyezni a legfejlettebb Transformer alapu modellekkel, példaul a Swin Transformer-rel. A ConvNeXt eléria

87,8%-0s ImageNet top-1 pontossagot, ami jobb, mint a Swin Transformer eredménye.

* A ConvNeXt felilmulja a Swin Transformert tobb |atasi feladatban (példaul COCO objektum detektalas, ADE20K szemantikus szegmentalacio).

A ConvNeXt modellek a hagyomanyos CNN-ekhez hasonldéan hatékonyan mikoédnek. Nincs szlikség bonyolult modulokra, mint példaul a

Transformer alapu eltolasos ablakfigyelem vagy a relativ pozicidtorzitas.

False Acceptance Rate vs. False Rejection Rate
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Hasznositasi terv

Termeékesités: CARIN Deepfake Guard modul (on-prem,
nagyvallalati integracio).

DF-CAPTCHA koncepcio és interaktiv védelmi forgatokonyvek
(valosidejd kihivasok).

Watermark-detektalas és -beagyazas vizsgalata (modalitasok
szerint).

Licencelési utak: modul/licenc, integracios szolgdltatas, pilot
egyuttmuikodések.



Komplex rendszerek és Ml

BME anomalia detekcio SW termék

* Vodafone megvette és Eurdpaszerte
hasznaljak

* Pro progressio alapitvany innovacios
nagydija

* IT business innovaciods dij

for
Predictive

Maintenance

Applications in Industry

Kihivasok:
e Hianyos adatok kezelése

* Bonyolult és osszetett kapcsolatok
(graf modellezés)

Rendszerallapotok,
anomalidk, self-healing

* Anomalia detekcié magas dimenzids
térben

Computational twin .



Incomplete adat - predikcié topoldgiai adatstrukturakon grafkonvoluciés halézatokkal

Graph Laplacian Graph neural network:
+

Partially observed nodal pressures —» K-ncalized spectral filtering

— Complete signal

Sparse signal
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Polinom Racionalis Lanczos
K I —1 K T T
ng(A)@T:B ~ ngﬁkw ‘I’g(A)‘I’TQ?E(I—]—ZngE) (quﬁk) - Pg(A)P =~V igg(Hi)V
—0 =1 k=0 V i : Lanczos vektorok

g} : egylitthaték pr : polusok H - : Lanczos skaldrok
g} : reziduumok



=== {raining loss
== = validation loss
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Anomalia detekcio alacsony dimenzids térben

J .
. Megfigyelt allapotvektor  Outlier a ) . ., o
, farokeloszlasban A7, Magas dimenzidban kivitelezhetetlen

e} a) Mutual information graph b) Maximum information tree c) Fitting marginals and pair-copulas
(X X,)

Cho-Liu max-inf fa

e) Assigning anomaly scores to edges  d) Reconstructing bivariate joint distributions

2D e!os.zlasok © ©
a fa élein

(3) <:1




&3 Anomaly Dashboard

<

Start receiving data

(& @ localhost

Anomaly dashboard
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Radar plot — tobb nagyobb kiugras
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@ Incognito
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Valtozéparok anomalia
értéke — néhany valtozé
viszonya rendellenes

V57 - V59

V59

A kijelolt V57-V59 valtozépar
anomaliatérképe
— ez még mindig normalis




Hasznositas

Komplex ipari rendszerek:
e Telekommunikacios halozatok
e Varosi vizvezetékhaldzatok

* Villamos energiahaldzatok




Néhany tovabbi uj M| eredmeény
Mély neuralis a korszulottség indikalasra

Hangulatbanyaszat Ml-vel 14 nyelven

Folyadékviszkozitas gépi latassal

SCAC CAVY

The Essential _l.._ilst_

e i

[kea to raise prices as supply chain
problems bite

Multimodalis ChatGPT

Autondm jarmdivek

ChatGPT
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BME Innolab Zrt.: 225 darab értékesitésre varé K+F+| projekt (25 el6valogatottbdl 16 deeptech)

i

Tudomanyos eredményeken alapuld, élenjardé miszaki megoldasok, potencialisan diszruptiv hatassal.

DEEP .
TECHNOLOGY e

o o0 O

g

A gazdasagi és tarsadalmi impakt maximalizalasa !




Mi az ami felett az egyetemnek 6rkddnie kell (ember vs MlI) ?
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Limitalt idé:

* Korlatos méret(
tanuldhalmazbél tudunk tanulni,
ebben az esetben induktiv
gondolkodasra és absztrakcidra
van szlikséglink

Limitalt szamitdsi kapacitds:

* Részproblémakra bontas,
dekompoziciok végrehajtasa.
Lokalisan optimalizal

T.L.Griffiths: Human limitatons

Pl. Tanuléhalmaz:
pitagoraszi szamhar-
masok a’+ b?=c?

(3,4) ->5
(5,12) -> 13
(8,15) -> 17
(7,24) -> 25
(12,35) -> 37
(9,40) -> 41
(28,45)- >42

A tudds nemcsak egy Uj adatreprezentaciot (pl. optimalis
sulyok) , hanem a megfigyelt jelenségek 6sszekapcsoldsat
és az ezek kozotti relacidk megértését jelenti !

AZ INDUKTIV GONDOLKODAS VEDELME !

Promptok

i@ Belsé
B reprezentacio

Valaszok

Hatalmas tanuléhalmazokat
hasznalhat fel. Nem kell az induktiv
gondolkoddasra hagyatkoznia.

Hatalmas szamitasi kapacitasa van.
Nem kell részcélokra bontas.
Globdlisan optimalizalhat.



s s
= e vl
'x‘f_k‘{rf'ir*

T

igyelmet !




	Slide 1
	Slide 2: Intézményi  kihívás
	Slide 3
	Slide 4
	Slide 5: Az egyik legnagyobb MI fenyegetettség - deepfake
	Slide 6: Deepfake módok és veszélyek
	Slide 7: Hatékony deepfake detekció
	Slide 8: Deepfake és a látens tér
	Slide 9: Generative Adversial Network (GAN)
	Slide 10: Manipuláció és útvonalak a „látens térben”
	Slide 11: Denoising Diffusion Probabilistic Model (DDPM)  
	Slide 12
	Slide 13
	Slide 14: BME- TC&C megoldás és teljesítőképesség 
	Slide 15: Hasznosítási terv
	Slide 16: Komplex rendszerek és MI
	Slide 17: Incomplete adat - predikció topológiai adatstruktúrákon gráfkonvolúciós hálózatokkal
	Slide 18
	Slide 19: Anomália detekció alacsony dimenziós térben 
	Slide 20: Anomaly dashboard
	Slide 21: Hasznosítás
	Slide 22: Néhány további új  MI eredmény 
	Slide 23
	Slide 24
	Slide 25

