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Territory Manager - Google Cloud, Hungary

Balogh Péter, a Google Cloud Magyarorszag teriileti vezetdje keretrendszert hoz létre az AI-
rendszerek fejlodo kiberfenyegetésekkel szembeni védelmére, mikézben lehetbvé teszi a
biztonsagos lizleti bevezetést.

MIROL VOLT SzO

A prezentacié kiemeli, hogy az Al felgyorsitja a kibertamadasokat, lehetévé téve a szereplék szamara, hogy
kifinomult fenyegetéseket generaljanak gyorsabban, mint ahogy a hagyomanyos beszerzési folyamatok
képesek védekezni ellenlik. Példak kozé tartozik a Fraud GPT és a Worm GPT hasznalata a rosszindulatu
tevékenységek automatizalasara, valamint a polimorf tamadasok megjelenése, ahol az Al gyorsan modositja a
forraskddot a felismerés elkeriilése érdekében. Balogh Péter megjegyzi, hogy még az egyszer(i feladatok, mint
példaul egy meggydz6 adathalasz oldal létrehozdsa, most mar csak 18 percet vesz igénybe a honapok helyett.

Ezen kockazatok ellensulyozasara a felszélald egy proaktiv védelmi stratégia mellett érvel, amely az AI-t
hasznalja fenyegetés-informacidékhoz és automatizalt valaszhoz. Ez magaban foglalja a teljes kddbazisok
elemzésére szolgald Gemini hasznalatat, a specifikus fenyegetési szereplék, példaul az APT 29 azonositasat,
valamint a belsd biztonsagi szabalyok automatikus generalasat. Ezek az elemek egyiittesen azt jelentik, hogy a
szervezeteknek at kell térnilik a manualis, Excel-alapu biztonsagrél az Al-kiegészitett rendszerekre, hogy lépést
tartsanak az automatizalt ellenségekkel.
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KIEMELT MEGALLAPITASOK

o Al lehetévé teszi a tamaddk szamara, hogy kifinomult adathaldsz webhelyeket és rosszindulati kodokat
percek alatt hozzanak létre, nem pedig hénapok alatt.

e A Shadow AI jelentds kockazatot jelent, ha a munkavallalok felligyelet nélkil toltik fel a vallalati érzékeny
adatokat nyilvanos modellekbe.

e Atobbrétegli védelem olyan integralt rendszereket igényel, amelyek egymassal kommunikalnak, nem
pedig egymastol elszigetelt biztonsagi eszkdzoket.

UZLETI HATAS

A gyakorlati alkalmazas soran a Chrome Enterprise Core telepitésével blokkolhatok a jogosulatlan Al-oldalak, a
Gemini Enterprise hasznalataval pedig biztosithato, hogy az adatok biztonsagos DMZ-n belll maradjanak.
Ezeknek a keretrendszereknek a bevezetésével a vallalatok attérhetnek az eseti manualis védekezésrél az
automatizalt folyamatokra, és végiil egyensulyt érhetnek el az AI-innovacio lzleti igénye és az ligyféladatok,
valamint a szellemi tulajdon védelmének szlikségessége kozott.

KOVETKEZTETES

Balogh Péter négy lépéshdl alld folyamatot javasol: a kézi védelemrél az Al-val kiegészitett biztonsagra vald
attérés, a bongészo szintl vezérlék hasznalata, a Mandianthez hasonld etikus hackerekkel torténd
rendszeres ellenérzés, és végiil a teljesen automatizalt rendszer elérése. A cél egy olyan biztonsagos
kornyezet létrehozasa, ahol a vallalat szabadon hasznalhatja az AI-t anélkiil, hogy veszélyeztetné a

szervezeti biztonsagot.
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Cybersecurity in Al or

Al in Cybersecurity?
Innovation Hall HUN - 20 perc

Péter Balogh

Y \'5 Territory Manager - Google Cloud, Hungary

Péter Balogh, Territory Manager at Google Cloud, Hungary, establishes a framework for securing Al
systems against evolving cyber threats while enabling safe business adoption.

WHAT WAS DISCUSSED

Péter Balogh explains how attackers use Al to accelerate threats, such as generating polymorphic code that
changes rapidly to evade detection. He highlights that tools like Fraud GPT and Worm GPT allow low-skilled
actors to launch sophisticated attacks faster than a company can procure security software, for example, by
creating perfect clones of corporate websites in just 18 minutes.

The presentation covers internal risks like Shadow AI, where employees upload sensitive data to public
models, and the danger of indirect prompt injections hidden in files. Balogh advocates for a proactive defense
using Al agents to automate the triage of thousands of daily alerts and the generation of security rules. These
elements mean that organizations must move from manual, reactive security to an automated, Al-augmented
pipeline to keep pace with modern adversaries.

KEY TAKEAWAYS

e Attackers can now use Al to generate sophisticated phishing calls and clone websites in minutes rather
than months.

e Shadow Al poses a significant risk when employees bypass firewalls by using mobile hotspots to access
unauthorized Al tools.

e A multi-layered defense strategy must include automated triage, browser-level controls, and continuous
validation by ethical hackers.
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BUSINESS IMPACT

Implementing these strategies allows businesses to adopt Al safely without compromising data integrity or
falling victim to automated fraud. By using Gemini Enterprise, companies ensure that data remains within a
secure DMZ and is not used to train public models. Furthermore, utilizing Chrome Enterprise Core helps

prevent the accidental leakage of internal API keys and sensitive corporate information.

CONCLUSION

Péter Balogh concludes by recommending a four-step evolution from manual defense to fully automated
systems. He urges the audience to adopt public frameworks, utilize browser-level protections, and engage with
professional validation services like Mandiant to ensure a robust security posture.
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